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DATABEHANDLERAFTALE

indgaet mellem

Kunden

(den "Dataansvarlige”)

og

E-GATE.dk ApS
CVR-nr.: 34890455
Parralelvej 5
9210 Aalborg SJ
("Databehandleren”)

(Den Dataansvarlige og Databehandleren kaldes tilsammen "Parterne” og hver for sig en "Part”)
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BAGGRUND OG FORMAL

Ved godkendelse af E-gate.dk ApS’s anvendelsesvilkar, har parterne aftalt levering af visse ydelser
fra Databehandleren til den Dataansvarlige, som naermere beskrevet i Parternes szerskilte aftale
herom samt bilag 1 til denne aftale ("Hovedydelserne”).

| den forbindelse behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige,
hvorfor Parterne har indgaet denne aftale med underliggende bilag ("Databehandleraftalen”)

Databehandleraftalen har til formal at sikre, at Databehandleren overholder den til enhver tid geel-
dende persondataretlige regulering, herunder navnlig:

. persondataloven (lov 2000-05-31 nr. 429 med senere aendringer)

. persondataforordningen (Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.
april 2016), nar denne far virkning.

OMFANG

Databehandleren bemyndiges til at fortage behandling af personoplysninger pa den Dataansvarli-
ges vegne pa vilkarene fastsat i Databehandleraftalen.

Databehandleren ma alene behandle personoplysninger efter dokumenteret instruks fra den Data-
ansvarlige ("Instruks”). Denne Databehandleraftale inkl. bilag udger Instruksen.

Databehandleren ma, i det omfang andet ikke fglger af Databehandleraftalen, benytte alle relevante
hjeelpemidler, herunder IT-systemer.

VARIGHED

Databehandleraftalen gaelder indtil enten (a) aftale(r)n(e) om levering af Hovedydelserne ophgrer
eller (b) Databehandleraftalen opsiges eller ophaeves af Databehandleren.

DATABEHANDLERENS FORPLIGTELSER
Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren har ansvaret for at gennemfgre fornadne (a) tekniske og (b) organisatoriske for-
anstaltninger for at sikre et passende sikkerhedsniveau. Foranstaltningerne skal gennemfgres un-
der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammensaetning og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder. Databehandleren skal
bl.a. tage kategorien af personoplysninger beskrevet i bilag 1 i betragtning ved fastlaeggelsen af
disse foranstaltninger.



4.1.2

4.1.3

4.1.4

4.2
4.2.1

4.2.2

4.2.3

4.3
4.3.1

4.3.2
4.3.3

4.4
4.4.1

4.4.2

4.5
4.5.1

E-GATE.dk ApS Databehandleraftale

Databehandleren skal uanset punkt 4.1.1 gennemfere de tekniske og organisatoriske sikkerheds-
foranstaltninger som fremgar af (a) bilag 2 til denne Databehandleraftale samt (b) aftale(r)n(e) om
levering af Hovedydelserne.

Databehandleren gennemfarer de passende tekniske og organisatoriske foranstaltninger pa en sa-
dan made, at Databehandlerens behandling af personoplysninger opfylder kravene i den til enhver
tid geeldende persondataretlige regulering.

Parterne er enige om, at de afgivne garantier anfert i bilag 2 er tilstreekkelige pa tidspunktet for
indgaelsen af denne Databehandleraftale.

Medarbejderforhold

Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandle-
ren, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Databehandleren skal sikre, at adgangen til personoplysningerne begraenses til de medarbejdere,
for hvem det er ngdvendigt at behandle personoplysninger for at kunne opfylde Databehandlerens
forpligtelser over for den Dataansvarlige.

Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandle-
ren, kun behandler disse i overensstemmelse med Instruksen.

Dokumentation for overholdelse af forpligtelser

Databehandleren skal pa skriftig anmodning dokumentere overfor den Dataansvarlige, at Databe-
handleren:

a) overholder sine forpligtelser efter denne Databehandleraftale og Instruksen.

b) overholder bestemmelserne i den til enhver tid gaeldende persondataretlige regulering, for
sda vidt angar de personoplysninger, som behandles pa den Dataansvarliges vegne.

Databehandlerens dokumentation heraf skal ske inden rimelig tid.

Det naermere indhold af forpligtelserne under punkt 4.3.1 er beskrevet i bilag 3 til denne Databe-
handleraftale.

Sikkerhedsbrud

Databehandleren skal underrette den Dataansvarlige om brud pa persondatasikkerheden, der po-
tentielt kan fgre til haendelig eller ulovlig tilintetgarelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysningerne behandlet for den Dataansvarlige ("Sikkerhedsbrud”).

Sikkerhedsbrud skal meddeles til den Dataansvarlige uden ungdig forsinkelse.

Bistand

Databehandleren skal i forngdent og rimeligt omfang bista ved den Dataansvarliges opfyldelse af
dennes forpligtelser ved behandling af personoplysningerne, der er omfattet af denne Databehand-
leraftale, herunder ved:

a) besvarelser til registrerede ved udgvelse af disses rettigheder,

b) Sikkerhedsbrud,
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c) konsekvensanalyser, og
d) forudgéende hgringer fra tilsynsmyndighederne.

Databehandleren har krav pa betaling efter medgaet tid og forbrugte materialer for bistand i medfer
af dette punkt 4.5.

UNDERDATABEHANDLERE

Databehandleren ma kun gere brug af en tredjepart til behandlingen af personoplysninger for den
Dataansvarlige ("Underdatabehandler”) i det omfang dette fremgar af:

a) bilag 4 til denne Databehandleraftale, eller

b) Instruks fra den Dataansvarlige.

OVERFOGRSEL TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER

Databehandleren ma kun overfgre personoplysninger til tredjelande eller internationale organisati-
oner i det omfang dette fremgar af:

a) bilag 5 til denne Databehandleraftale, eller
b) Instruks fra den Dataansvarlige.

Overfgrsel af personoplysninger ma i alle tilfeelde kun ske i det omfang, det er tilladt ifalge den til
enhver tid gaeldende persondataretlige regulering.

DATABEHANDLING UDENFOR INSTRUKSEN

Databehandleren kan behandle personoplysninger udenfor Instruksen i tilfaelde, hvor det kraeves
af EU-retten eller national ret, som Databehandleren er underlagt.

Ved behandling af personoplysninger udenfor Instruksen skal Databehandleren underrette den Da-
taansvarlige om arsagen hertil. Underretningen skal ske, inden behandlingen foretages og skal
indeholde en henvisning til de retlige krav, der ligger til grund for behandlingen.

Underretning skal ikke ske, hvis underretning vil veere i strid med EU retten eller den nationale ret.

OPH@R
Opsigelse og ophavelse

Databehandleraftalen kan alene opsiges eller ophaeves i overensstemmelse med bestemmelserne
om opsigelse og ophaevelse i aftale(r)n(e) om levering af Hovedydelserne.

Opsigelse eller ophaevelse af denne Databehandleraftale kan alene ske ved — og berettiger til -
samtidig opsigelse eller ophzevelse af dele af aftale(r)n(e) om levering af Hovedydelserne, der ved-
rerer behandling af personoplysninger i medfer af Databehandleraftalen.

Virkning af opher
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Databehandlerens bemyndigelse til at behandle personoplysninger pa vegne af den Dataansvar-
lige bortfalder ved Databehandleraftalens ophgr, uanset arsag.

Databehandleren ma fortsat behandle personoplysningerne i op til tre maneder efter Databehand-
leraftalens ophgr, i det omfang dette er n@dvendigt for at fortage nedvendige lovpligtige foranstalt-
ninger. | samme periode er Databehandleren berettiget til at lade personoplysningerne indga i Da-
tabehandlerens saedvanlige backupprocedure. Databehandlerens behandling i denne periode an-
ses fortsat for at ske under overholdelse af Instruksen.

TVISTLASNING

Databehandleraftalen er underlagt dansk ret med undtagelse af (a) regler, der ferer til anvendelse
af anden lov end dansk lov samt (b) FN konventionen om internationale lgsgrekab (CISG).

Opstar der uoverensstemmelser i forbindelse med Databehandleraftalen eller dens gennemfarelse,
skal Parterne med en positiv, samarbejdende og ansvarlig holdning s@ge at indlede forhandlinger
med henblik pa at Igse tvisten. Om nadvendigt skal forhandlingerne sgges lgftet op pa direktions-
niveau i Parternes organisationer.

Kan Parterne ikke opna en Igsning ved forhandling, er Parterne berettiget til at kreeve tvisten afgjort
endeligt ved retssag ved de almindelige domstole. Retten i Aalborg er valgt som vaerneting. Rets-
plejelovens henvisningsregler til Landsret og S@- og Handelsret skal dog fortsat finde anvendelse.

FORRANG

Safremt der er modstrid mellem denne Databehandleraftale og aftale(r)n(e) om levering af Hoved-
ydelserne, har denne Databehandleraftale forrang, med mindre andet folger direkte af Databe-
handleraftalen.

DATABEHANDLERAFTALENS GYLDIGHED

Databehandleraftalen er gyldig fra d. 25. maj 2018 og traeder i kraft samtidigt med de eksisterende
vilkar som findes ved at tilmelde sig servicen. For eksisterende kunder geelder denne aftale pr. d.
25. maj 2018.
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BILAG 1
HOVEDYDELSEN

HOVEDYDELSEN

Hovedydelsen bestar af felgende: Overfarsel af ordre- og varedata mellem "DanDomain Webshop
system” udbudt af DanDomain A/S og "e-conomic regnskabsprogram”, udbudt af Visma e-conomic
A/S. Databehandleren flytter regnskabsdata og varedata fra den ene service til den anden for at
lette bogfgringen og opdateringen af lagerstatus for den Dataansvarlige.

PERSONOPLYSNINGER

Typer af personoplysninger, der behandles i sammenhaeng med levering af Hovedydelsen:

a)

b)

Almindelige personoplysninger, herunder Navn, adresse, telefonnummer, e-mailadresse
samt bankoplysninger.

Folsomme personoplysninger, herunder racemaessig eller etnisk baggrund, politisk, religigs
eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om hel-
bredsmaessige og seksuelle forhold eller seksuelle orientering, genetiske data og biometri-
ske data behandles ikke af Databehandleren med mindre den Dataansvarlige har noteret
det i et felt som automatisk bliver behandlet. Databehandleren kan ikke drages til ansvar for
at behandle fglsomme oplysninger som den Dataansvarlige har noteret pa ordren.

Andre personlige oplysninger, herunder strafbare forhold, veesentlige sociale problemer og
andre rent private forhold end de i litra a) naevnte behandles ikke af Databehandleren med
mindre den Dataansvarlige har noteret det i et felt som automatisk bliver behandlet. Data-
behandleren kan ikke drages til ansvar for at behandle personlige oplysninger som den Da-
taansvarlige har noteret pa ordren.

Cpr-numre behandles ikke med mindre den Dataansvarlige har noteret det i et felt som au-
tomatisk bliver behandlet. Databehandleren kan ikke drages til ansvar for at behandle CPR-
numre som den Dataansvarlige har noteret pa ordren.

Kategorien af registrerede identificerede eller identificerbare fysiske personer omfattet af Databe-
handleraftalen:

a)

Kunder
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BILAG 2

TEKNISKE OG ORGANISATORISKE
SIKKERHEDSKRAV OG GARANTIER

SPECIFIKKE TEKNISKE OG ORGANISATORISKE SIKKERHEDSKRAV:
Der stilles folgende specifikke krav til Databehandlerens fysiske sikkerhed:
. Der opbevares ingen persondata fysisk hos Databehandleren.

Der stilles folgende specifikke krav til Databehandlerens tekniske sikkerhed:

. Tilgang til persondata kreever et sikkerhedscertifikat udstedt af Microsoft® Azure. Det er kun
Databehandleren der er indehaver og forvalter af disse certifikater.

Der stilles folgende specifikke krav til Databehandlerens organisatoriske sikkerhed:
. Det er kun relevant og autoriseret personale der har adgang til data fra den Dataansvarlige.
Der stilles folgende specifikke krav til Databehandlerens sletning af personoplysninger:

. Databehandleren opbevarer ingen persondata. Databehandleren viderefgrer oplysninger pa
vegne af den Dataansvarlige.
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BILAG 3

DOKUMENTATION FOR OVERHOL-
DELSE AF FORPLIGTELSER

Som led i Databehandlerens demonstrering overfor den Dataansvarlige af overholdelse af sine forpligtelser
efter punkt 4.3 i Databehandleraftalen skal nedenstaende punkter udfgres og overholdes.

1. GENEREL DOKUMENTATION TIL DEN DATAANSVARLIGE

1.1 Databehandleren er pa skriftlig anmodning forpligtet til at fremsende fglgende generelle dokumen-
tation til den Dataansvarlige:

a) En erkleering fra Databehandlerens ledelse om, at Databehandleren under sin behandling
af personoplysninger pa den Dataansvarliges vegne lgbende sikrer overholdelse af sine for-
pligtelser efter denne Databehandleraftale.

b) En beskrivelse af de praktiske tiltag, herunder savel tekniske som organisatoriske, som Da-
tabehandleren har gennemfart for at sikre overholdelse af sine forpligtelser efter Databe-
handleraftalen.

1.2 Den generelle dokumentation skal udleveres senest 20 arbejdsdage efter, at den Dataansvarlige
har fremsat sin skriftige anmodning overfor Databehandleren, med mindre andet aftales konkret.

2. AUDIT
2.1 Databehandleren skal pa skriftlig anmodning bidrage til og give adgang til audit.
2.2 Audit skal foretages af en uathaengig tredjepart valgt af den Dataansvarlige og godkendt af Data-

behandleren. Databehandleren kan ikke afvise en foreslaet tredjepart uden rimelig begrundelse.
Den uafhaengige tredjepart skal tiltraede en saedvanlig fortrolighedserklaering overfor Databehand-
leren. Anmodning om audit skal ske med mindst 30 dages varsel.

2.3 Databehandleren har krav pa betaling efter medgaet tid og forbrugte materialer for bistand i medfar
af dette punkt 2, herunder juridisk bistand.

3. GVRIGT

3.1 Overstaende punkter skal ikke anses for udtemmende, og Databehandleren er derfor forpligtet til
at foretage sadanne yderligere handlinger og tiltag, som er ngdvendige for demonstration af Data-
behandlerens forpligtelse efter punkt 4 i Databehandleraftalen.

3.2 Databehandleren er ikke forpligtet til at falge en anmodning fra den Dataansvarlige i henhold til
dette bilag 3 hvis anmodningen strider mod den persondataretlige regulering. Databehandleren
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skal underrette den Dataansvarlige i det omfang, det er Databehandlerens vurdering, at dette er
tilfaeldet.
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BILAG 4
UNDERDATABEHANDLERE

GENERELT

Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren anvender fglgende Un-
derdatabehandlere:

a) Amazon Web Services, Inc.
410 Terry Ave North
Seattle, WA 98109-5210 US
CVR /VAT: NTT0415USASRO008

i) Benyttes til udsendelse af fakturamails.

b) Microsoft® Azure
Microsoft Ireland Operations Ltd
One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Ireland
CVR / VAT: IE8256795U

i) Benyttes til overfersel af data mellem DanDomain og e-conomic

c) Google G-suite
Google LLC (formerly known as Google Inc.),
1600 Amphitheatre Parkway, Mountain View,
California 94043 USA

i) Benyttes som e-mail system. Og dermed kan der kort opsta persondata hvis den Data-
ansvarlige sender persondata til Databehandleren.

Den Dataansvarlige meddeler med Databehandleraftalen sin forudgaende generelle skriftlige god-
kendelse til, at Databehandleren kan ggre brug af en Underdatabehandler. Databehandleren skal
skriftligt underrette den Dataansvarlige om anvendelse af en Underdatabehandler forud for anven-
delsens pabegyndelse. Tilsvarende skal Databehandleren underrette den Dataansvarlige om op-
hgr af brug af en Underdatabehandler.

Den Dataansvarlige har mulighed for at ggre indsigelser gaeldende mod en sddan Underdatabe-
handler i det omfang, der er en rimelig grund hertil.
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BILAG 5
OVERFOQRSEL TIL TREDJELAND OG
INTERNATIONALORGANISATION

GENERELT

Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren overfgrer personoplys-
ninger til falgende sikre tredjelande i fglgende tilfeelde:

a) Den Dataansvarlige sender en mail til Databehandleren med persondata som derved bliver
modtaget via databehandlerens e-mail program, som er Google Mail, G-suite. Databehand-
leren har sikret sig, at Google G-suite har det fornadne overfgrselsgrundlag samt indhent-
ning af databehandleraftale.

Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren overfgrer personoplys-
ninger til falgende usikre tredjelande:

b) Den Dataansvarlige sender en mail til Databehandleren med persondata som derved bliver
modtaget via databehandlerens e-mail program, som er Google Mail, G-suite. Databehand-
leren har sikret sig, at Google G-suite har det fornadne overfgrselsgrundlag samt indhent-
ning af databehandleraftale.
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